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1. はじめに 

WideAngleはNTTコミュニケーションズが提供する総合リスク マネジメント サービスのブランドです。 

 

WideAngleプロフェッショナル サービス（略称：WideAngle PS）では、セキュリティ専門家の有する

高度なナレッジやテクノロジーを、コンサルティング、インシデント レスポンス、脆弱性診断および脆

弱性マネジメントといったカテゴリーでお客さまに提供します。 

 

近年のサイバー攻撃の巧妙化や悪質化に伴い、企業のCISO・CIOにおいては増加するサイバー攻撃やグ

ローバル化に伴う海外拠点への対応などが急務となっています。その一方、企業のIT 部門ではノウハウ

やリソースの不足等により、サイバー攻撃からの脅威に十分な対応ができていないのが現状です。 

WideAngle PSはリスクの可視化、対策の検討、実施までのフェーズで必要なノウハウを提供することで、

企業における迅速なセキュリティ対策の検討や導入、お客さまのセキュリティ向上を実施します。 

 

リスクスコアリングはWideAngle PSの「CSIRT支援ソリューション」の１つです。攻撃者視点で、⾃社

及びサプライチェーン全体の脆弱性が外部からどのように⾒えているかを把握し、継続的にモニタリン

グすることで、その結果「攻撃されにくい環境を維持し続ける」ことを可能にするソリューションです。 

 

本書は、リスクスコアリングのサービス提供機能、利用条件、および注意事項などについて記述したもの

です。機能名や画面、メール文面は、予告なく変更される場合があります。 
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2. サービス概要 

リスクスコアリングは、サイバーセキュリティリスクレイティングの「SecurityScorecard（SSC）」を利

用したサービスです。ドメインをインプットに情報を収集して、セキュリティ対策状況を⾃動でスコアリ

ングし、対策に有効なNTT コミュニケーションズの商材を併せてレポートします。 
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3. サービス仕様 

3.1. サービス構成 

当社にて、SecurityScorecard のポータル画面を操作して調査対象のドメインを入力します。

SecurityScorecard にて、そのドメイン情報に紐づくインターネット上の公開情報を⾃動で定期的に収

集・分析して評価レポートを生成します。当社にてその評価レポートと各評価項目に対しての推奨サー

ビスを提示します。 

 

 

 

3.2. 提供区分 

SecurityScorecard のラインセスはサービス側（NSJ）が保有し、お客さまへラインセスの提供は行いま

せんので、お客さまにて SecurityScorecard のポータル画面を操作することはありません。サービス側

で操作しお客さまへレポート提示します。 

オプションの診断レポート解説にて、レポート結果の解説やアドバイスを行います。  
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3.3. 提供メニュー 

基本サービスが診断レポートの提示、オプションサービスが診断レポートの解説やアドバイスを行う診

断レポート解説です。 

 

 

3.4. 提供条件 

• サービス区分は、プラン（基本サービス）とオプションがあり、オプションだけ新規で申し込むこと

はできません。 

• 3 つのプランは、同時に複数申し込めません。1契約で 1つのプランのみお申し込みとなります。 

• オプションメニューは、プランの“無料トライアル”には同時申込できません。“スポット診断”または”

定期診断” に同時申込できます。 

• 変更申込は、プランが”定期診断”の場合のみ対応しています。変更できる内容は、調査対象のドメイ

ン、オプションメニューの追加です。 

• 複数回の変更申込は、受付をお断りさせていただく場合があります。 

• 3 つのプランのプラン変更はできません。（ex. スポット診断から定期診断へのプラン変更）新たに

新規申込をしていただきます。 

• 無料トライアルやスポット診断後に、オプションの診断レポート解説を申し込む場合は、新たに新規

申込で、スポット診断または定期診断をお申し込みいただき、そのオプションとして診断レポート解

説をお申し込みいただきます。診断レポート解説のみのお申し込みはできません。 

• 定期診断は、毎月 1日～10 日の間に診断レポートを送付します。 
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• 定期診断の変更申込した場合は、ご希望変更日が 1 日～10 日のものは、変更日当月のレポートから

変更内容を適用します。 

• 定期診断を廃止申込した場合は、廃止月のレポート未提出の場合は廃止日直前の診断レポートを送付

します。 

• 定期診断の最低利用期間は 1年です。 

• 診断レポートは、レポート作成時点の最新情報で評価します。よって、定期診断の場合、先月から当

月の間の情報での評価ではありません。無料トライアルやスポット診断同様に、毎月、レポート作成

時点の最新情報で評価します。 

• レポートの言語は、日本語または英語の選択ができます。 

• Gmail、Hotmail、Yahoo!メールや、通信キャリア・ISP（インターネットサービスプロバイダー）が

提供するメールドメインは診断対象外となります。また、診断対象ドメインが別のドメインのサブド

メインとなっている場合等、一定の条件に該当する場合には診断対象外とさせていただくことがあり

ます。 

• 日本語を含むマルチバイト文字をサポートしています。また日本語ドメインから英語ドメインにリダ

イレクトされているものは、そのリダイレクト先のドメインが表示されます。日本語ドメインのまま

リダイレクトされないものは、日本語のドメインとしてレポートに表示されます。（日本語.jp など） 

• リダイレクト設定をしているドメインの場合は、リダイレクト先のドメインに対してのみ診断を行い

ます。 

• 診断対象ドメインは、nslookup で DNS 情報が取得できるものとします。 

• 無料トライアルは、申込者が管理するドメインであることを当社が認めたものに限ります。 

• 無料トライアルは、原則 1社につき１回のお申し込みに限ります。 

 

3.5. 提供機能 

3.5.1. サマリーレポート 

10 項目のカテゴリ評価と総合評価を、5段階（A~F）のランクと 100 点満点の点数で行います。また同

業種の平均も示します。各カテゴリは次の内容です。 
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3.5.2. 詳細レポート 

サマリーレポートの 10 項目のカテゴリを、高(High)/中(Medium)/低(Low)の詳細項目レベルで具体的

なセキュリティリスク箇所を示します。 

※の項目はエビデンス情報が詳細レポートには記載されません。お客さまからの要望により提示します。 
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3.5.3. リスク対策の推奨サービスレポート 

詳細レポートの詳細項目に対して、リスク低減対策に有効なサービスや対応を提示します。 
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3.5.4. レポートに関する問い合わせ 

レポートに関する問い合わせ受付の条件です。 

 

 

3.5.5. 診断レポート解説 

診断レポート結果の内容について解説し、お客様環境を踏まえたアドバイスを行います。 

 

① 対象範囲 

 診断レポートの内容に関する解説と専門的アドバイスを提供します。（10 種類の診断カテゴリ

に分類された全項目） 

 お申込みいただいたドメイン（10 ドメインまで）が対象です。 

② 提供内容 

 診断レポートの解説：２チケット（2時間程度） 

 診断レポートの解説とアドバイス：３チケット（2～4時間程度） 

✓ 診断レポートの解説とお客さま環境のヒアリング 

✓ 診断レポート結果に対する専門的アドバイス 

✓ 実施報告書の提出 

 その他（個別相談） 

③ 提供条件 

 解説やアドバイスはリモート会議での対応とさせていただきます。 

 リモート会議は 1回実施としますが、解説とアドバイスをお申し込みの場合は、1回（2時間）

で終わらない場合は 2回目を実施させていただく場合もあります。 

 事前にお申し込みいただいたチケット数の内容を提供します。 

 お申し込みいただけるチケット数は２チケットまたは３チケットです。４チケット以上をご希

望の場合は事前にご相談ください。 

 お申し込みいただいたドメイン数に関係なく最大 10 ドメインまで２チケットまたは３チケッ

トで対応します。 

 お客さまのご要望内容によっては、追加のお申し込みが必要になります。 
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 チケットの有効期限はスポット診断の場合は 3カ月、定期診断の場合は契約期間内になります。 

 お客さま環境のヒアリングでは、お客さま情報の提示が必要になります。 

 サービス導入を⾒据えた具体的な提案（⾒積作成など）や導入サポートは行いません。各販売

担当にて対応します。 

 診断レポートの解説やアドバイスは日本語対応のみです。 

 お申し込み後の返金・キャンセルは受け付けません。 

 ご利用開始後のオプションに関する連絡は、wa-rs@ml.ntt.com で実施します。 

④ 提供の流れ 

 診断レポートの送付先に営業が含まれる場合は、日程確認メールをお客さまと営業併せて送付

します。 

 

 

 

3.6. スコア算出の仕組み 

SecurityScorecard のスコア算出は大きく 3 つの工程から成り立っており、精緻なスコアを迅速に計算

/表示させるために固有の技術を利用、工程の⾃動化に努めているため、精緻なスコアをタイムリーに提

示可能です。 



 

 
14 

© NTT Communications Corporation All Rights Reserved. 

 

3.7. サービス品質 

本サービスは、お客さまへレポートを提示する、もしくは、診断レポートの解説やアドバイスを提供する

ものであり、SLAは定めません。 

 

3.8. 提供地域 

日本契約を対象とし診断対象のドメイン利用地域に制限はありません。また、情報収集するサーバの場所

を指定することはできません。 

                                                       

2 6   仕様

(1) スコア算出の  み

 SSC のスコア算出は大きく3 つの工程から成り立っており、精緻なスコアを迅速に計算/表示させるために固有の技術を利用、工程の⾃動化に
努めているため、精緻なスコアをタイムリーに提示可能です。

(1)-1 イシュー情報の収集
 様 な 法を用いて、企業のネット ークの外部から、イ

シューの情報を収集（ 法のす てが   入  調査 法）
 約97 はSSC ⾃環境で収集

(1)-2 デジタルアセットの収集/ドメイン紐づけ
 2つの工程を て、対象ドメインとデジタルアセットの情報紐

づけを行っています

(2) スコアリング
 各イシュー毎の  の算出
・各イシュー毎に、  に 各企業が保持するIPアドレスの個数 
  に 収集されたイシュー情報の数 をプロット
・  を基 に、その平均 、および、各プロットの  を算出
   ：どのくらい平均 から れているかを示す 
平均 より標   1つ分悪い：   -1
平均 ：    
平均 より標   1つ分 い：    1

 
 イシューカテゴリ毎のスコア算
・ 各イシューの     各イシューの み  
の合計
・合計 を0～100のスコアで表現できるよう
数 変 
・A～Fのランクに分類
 
 総合スコアの算出
・各カテゴリのスコアを合計
・合計 を0～100のスコアで表現できるよう数 変 
・A～Fのランクに分類

SSC ⾃に収集した情報

  ッシブスキャンによる
情報収集

 アクティブスキャンによ
る情報収集

外部ベンダからの取得情報

 有 で取得した情報

 オープンソースの情報
（ SINT）

 ⾃の分 ネット ークセン
サーを利用し、デジタルアセッ
トを収集

デジタルアセットの
情報取得

所定の  期限を  たデジタ
ルアセット情報は  し、新し
く収集した情報を加えることで、
 にデジタルアセットの情報を
新しい状 で保持

デジタルアセットの
リポジトリ作成

収集対象のデジタルアセット
IPアドレス、ドメイン /サブドメイン、
  書、ネット ークサービス、
ネット ークインフラ /ネット ーク機 

  ⾃に作成したドメインリストと機   の技術を利用して、関
連ドメインに対してまで精緻な紐づけを行う

 AWS、GCP、A ure に対し、日に複数回スキャンを行い、 ブ
リッククラウド環境も精緻な紐づけ

 ンク スコア

A  90

 80-89

C 70-79

D 60-69

F  60
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4. お客さま事前同意・制限事項 

4.1. サービスの価格 

スポット診断プラン、定期診断プランのレポートサービスは、診断対象のドメイン数により価格が決定し

ます。オプションの診断レポート解説は、チケット数により価格が決定します。 

スポット診断プラン、診断レポート解説はご利用月に一括料金請求とし、定期診断プランは月額料金とし

ます。 

 

4.2. お申し込み 

4.2.1. 申込方法 

 新設、変更、廃止の申込は、申込内容の ターンによって、申込方法が異なります。 

 Webサイトからのお申し込みの場合は、NTTComの法人向け ICTサービス注文サイト「ICT  usiness 

Mall」から注文します。 

 申込書でお申し込みの場合は、当社営業担当または、ドコモビジネスコンタクトセンターに注文しま

す。 
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4.2.2. 申込書 

新設、変更、廃止の申込内容は次の項目とします。ご契約者情報の変更（譲渡/改称/継承等）は、サービ

ス共通簡易変更申込書で対応します。 

 

 

4.3. 標準開通日 

標 開通日は次の日程です。当社が申込を受理し、不備が無いことを確認された時点から起算した日数と

なります。尚、当日 15 時を  た場合は翌営業日受付の扱いとなります。 

 

 

4.4. 開通案内・配布同梱物 

 新設申し込み、変更申し込みの場合に開通案内を発行します。 

 廃止申し込みの場合は開通案内等を発行しません。 

 開通案内と診断レポートは、別 に送付します。（定期診断の場合は、2回目以降は診断レポートの

み送付します） 
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 送付物は、開通案内が   X、診断レポートがNTT コミュニケーションズの  i ストレージファイル

シェアサービスを利用して送付します。次の 順でファイルを受領していただきます。 

① お客さまへ送信元が次のメールアドレスからメールが届きます 

(ア) 開通案内  ：wa-customer@ntt.com 

(イ) 診断レポート： i  Storage File Share  admin@sharestage.com  

② お客さまは、メール本文の URL をクリックして、   X または  i ストレージファイルシェアサー

ビスのWebサイトへアクセスします 

③ ファイルダウンロードには、申込書に記載の ス ードを入力します 

 各プランで送付するものは次のものです。 

 

 

※ 1 診断レポート解説の実施報告書は診断レポート解説（オプション）で 3チケットをお申し込みの

お客さまのみ実施後に送付します。 

 

 診断レポートのファイル名は、次の命名規則です。 

日本語の場合 

① サマリーレポート_契約番号_診断ドメイン情報通し番号_YYYYMM 

（ex. サマリーレポート_N123456789_01_202107） 

② 詳細レポート_契約番号_診断ドメイン情報通し番号_YYYYMM 

（ex. 詳細レポート_N123456789_01_202107） 

英語の場合 

③ summary_契約番号_診断ドメイン情報通し番号_YYYYMM 

（ex. summary_N123456789_01_202107） 

④ detailed_契約番号_診断ドメイン情報通し番号_YYYYMM 

（ex. detailed_N123456789_01_202107） 

 リスク対策の推奨サービスレポートは、次の命名規則です。 

日本語のみ  リスク対策の推奨サービスレポート_バージョン番号 

（ex.リスク対策の推奨サービスレポート_ 1.00） 

 

 

mailto:wa-customer@ntt.com
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4.5. 受付業務 

 サポートデスクにて、お客さまからのお問い合わせを受け付けます。 

 

 

 受付の対応目標 （SL ）は次の とします。 

① メールでの受付は、営業日の 24 時間以内に返信します 

② 電話での受付は、応答率 80 以上とします 

 お問い合わせには次の情報が必要です。この情報が一致することをもって、正当な権限に基づくお

問い合わせや申請であることを認 します。正当な権限のないお問い合わせや申請は受け付けられ

ません。 

 

 

 お問い合わせ受付は、営業担当からも受け付けますが、お客様からか営業担当からか確認します。 

 

4.6. 工事・故障通知 

 計画工事の通知は、お客さまへのレポート提出に影響がある場合にのみ、事前にサポートサイトに

掲載します（お客さまがサポートサイトにてメール通知設定された場合は、掲載時にメール通知さ

れます）。 

 緊急工事や故障の通知は、お客さまへのレポート提出に影響がある場合にのみ、提出予定日が  

る前にサポートサイトに掲載します（お客さまがサポートサイトにてメール通知設定された場合は、

掲載時にメール通知されます）。 

 

4.7. 請求方法 

 本サービスでは、単 の契約番号（N番）を発行し、そのN番あてに請求します。 

 利用料が 0円の項目は表示されません。 

 税区分は、月額料金は合算、一括請求は個別の計算を行います。 

 例：請求書表示項目イメージ 
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スポット診断 x 3 ドメイン、定期診断 x 5 ドメイン、診断レポート解説 x 2 チケットの場合 

※定期とスポット診断の同時申込はできなので、 様上両方表示はないので、イメージです。 

 

 

 

4.8. 重要説明事項 

 要事項を記載します。その他利用規約の内容を遵守いただきます。 

4.8.1.  イセンスについて 

本サービスは、SecurityScorecard 社のサービスを利用していますが、SecurityScorecard 社とお客さま

との間に契約関係は生じません。 

4.8.2. 品質について 

本サービスは、SLA（Service Level Agreement）を規定しません。 

4.8.3. アクセス回線について 

本サービスの診断レポートは、メールでダウンロードサイトを通知しお客さまにダウンロードしていただ

きます。メールやファイルを受領するためのインターネット回線については、お客さまにてご 備くださ

い。回線にかかる費用（ISP料金を含む）は、本サービスとは別に発生し、ご利用になった通信会社から利

用料金が請求されます。 

4.8.4. 最低利用期間 

定期診断プランは、最低利用期間を 1 年とします。この期間内に解約の場合は、 りの期間の利用料分

を違約金としていただきます。 
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4.8.5. 料金について 

 本サービスの料金は利用規約 別紙1 料金表に記載します。 

 本サービスのメニューの内、定期診断プランは月額料金とし、スポット診断プランと診断レポート解

説は利用開始月に一括料金の請求とします。定期診断プランについて、同一月内に利用の開始及び契

約の解除があった場合は、当該月の利用料は発生します。 

 定期診断プランを利用開始した最初の月の翌月以降に、サービスの数量の変更があった場合、当該月

の月末時点の契約内容に基づいて料金が発生いたします。 

 契約の解除およびサービスの廃止があった月の月額料は、契約解除および廃止した時点の数量をもと

に当該月の利用料を計算いたします。 

 契約解約日が含まれる月の全てのメニューの料金について、日割り計算はいたしません。 

 お客さま都合により本サービス開通日までにご利用のご案内をお受取になれなかった場合は、本サー

ビスの料金の返還はいたしません。 

4.8.6. 提供中止 

当社は、災害・広域停電・インターネット障害・ ンデミック等の事 が発生し、本サービスを提供する

ことが困難な場合は本サービスの一部又は全部の提供を中止することがあります。 

4.8.7. 契約の成立 

契約の成立は、お客さまからお申し込みを頂いた日をもって成立するものとさせていただきます。ただし、

そのお申し込みに不備がある場合等、お承りできない事があります。また、お承りのご連絡は、ご利用開始

時に通知する『ご案内』をもって代えさせていただきます。 

4.8.8. 契約の解除 

お客さまが本サービスの利用規約に記載のお客さまの義務の規定に違反したとき、当社は契約を解除す

ることがあります。 

4.8.9. 免責 

 当社は本サービスを現状有姿で提供するものであり、契約者は、当社が本サービスについて正確性、

実現性、市場性、有用性、特定目的適合性、有効性を保 するものではないことを了承し、契約者の責

において本サービスを利用するものとします。 

 当社は、本規約の変更等により契約者が本サービスを利用するにあたり当社が提供することとなって
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いる設備、端末等以外の設備、端末等の改造又は変更（以下、この条において「改造等」といいます。）

を要する場合であっても、その改造等に要する費用については負担しません。 

4.8.10. サービスの廃止 

 無料トライアル、スポット診断は、サポート期間またはオプションの実施期間終了をもって廃止扱

いとします。 

 定期診断は、お客さまからの廃止申込により本契約は終了し廃止されます。 

 

4.9. 留意事項 

4.9.1. ご利用について 

 本業務では公開情報からお客さまの脅威となる情報を抽出分析して提供します。提供する情報は情

報源、内容を含めて精査して精度を高めておりますが、古い情報や誤った情報を含むことがありま

す。また、脅威情報の検出については全ての脅威を検出することを保 するものではありません。  

 本資料で記載の調査 法・項目については攻撃 法や外部環境の変化、技術的要因、効率性の改善等

の理由により変更する場合があります。同様に情報源、モニタリング対象についても NTT コミュニ

ケーションズの判断によって変更する場合があります。 

 本業務内で提供する各種推奨事項の実行はお客さまの判断・責任において行われるものとします。 

 本業務で実施する調査 法や情報源は原則開示しません。 

 各種調査結果は状況に関して保 や意⾒表 などを行うものではありません。 

 本業務の中で発生した著作物に関する著作権は NTT コミュニケーションズに帰属します。お客さま

の内部使用に限って利用は可能ですが、関連会社以外の第三者に配布・公開はできません。 

4.9.2. 注意事項について 

 送付物は、送信元が ” i  Storage File Share  admin@sharestage.com ” からメール通知が届

きますので、このドメインからのメールが受信でき、かつこのドメインからファイルがダウンロー

ドできるようにしてください。 

 送付物をダウンロードする際の ス ードは、お申し込み時にお客さまに記載いただいたものを使

用し当社から通知は致しません。また、定期診断プランで変更申込された場合は、それ以降の定期診

断レポートをダウンロードする際の ス ードは、す て変更申込時にお客さまが記載した ス

 ードを利用します。 ス ードをお忘れの場合は、本サービスのサポートデスクまでお問い合わ
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せください。 

 定期診断プランで診断ドメイン数を変更する場合は、当該月の月末時点の契約内容に基づいて料金

が発生しますので、標 納期で対応可能な暦月の最初の平日を指定してください。 

 違約金発生期間は、当該契約のご利用開始日から起算します。 

 違約金は、当該契約の解約があった時点の月額料金を元に違約金発生期間末日までの未払い期間で

計算します。 

 同業者様からのお申し込みはお断りすることがあります。あらかじめご了承ください。 
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5. お問い合わせ連絡先 

本サービスのお問い合わせについては、ベストエフォートで対応しており、お問い合わせ内容により、翌

営業日対応となることがあります。 
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改訂履歴 

バージョン 主な変更 日付 

1.00 初版作成 2021 年 7 月 5日 

1.01 3.5.2 詳細レポートの項目更新 

3.5.5 提供条件の記載一部修正、チケットの有効期限を追加 

5 お問い合わせ連絡先にサポートサイトの情報を追加 

2021 年 11 月 4日 

1.02 3.4 提供条件にリダイレクト設定しているドメインについて追加 

3.5.5 診断レポート解説の対象範囲が 10 ドメインまでであることを追加 

4.6 工事故障通知方法についてメール通知からサポートサイト掲載に変更 

2021 年 12 月 3日 

1.03 3.4 提供条件に nslookup で DNS 情報取得できることを追加 

3.5.2 詳細レポート項目の更新 

3.5.5 提供条件の記載一部修正、提供フローの日程の変更 

4.4 開通案内と診断レポ―トが別 送付に変更、リスク対策の推奨サービス

レポートのファイル命名規則を記載 

4.7 請求書の表示変更 

2022 年 4 月 4日 

1.04 3.4 無料トライアルの提供条件を複数回はお断りさせていただくという記

載をお申し込み１回限りと変更 

3.5.2 詳細レポート項目の更新 

4.2.1、5 法人コンタクトセンタの名称と連絡先と受付時間を変更 

4.4 リスク対策の推奨サービスレポートのファイル命名規則を変更 

5 お問い合わせ連絡先の変更 

2022 年 7 月 1日 

1.05 4.2.1 ICT  usiness Mall で新設申込時のオプション受付対応可 2022 年 7 月 12 日 

1.06 3.3 無料トライアルの内容記載変更 

3.4 複数回の変更申込について記載 

3.5.2 詳細レポート項目の更新 

4.2.2 開通案内兼レポート用 ス ードの英大文字は必須を削除 

2022 年 12 月 8日 

1.07 3.5.5 診断レポート解説の説 時間と回数の記載変更 

4.4 リスク対策の推奨サービスレポートの送付は、定期診断は新設時のみか

ら毎月に変更 

2023 年 4 月 3日 

1.08 3.5.2 詳細レポート項目の更新 2023 年 5 月 18 日 

1.09 4.2.2 開通案内兼レポート用 ス ードルールの変更 

4.7 10 月請求（9月利用分）から消費税の個別計算を合算に変更 

5 ICT  usiness Mall の URL 訂正 

5 料金に関するお問い合わせ先の連絡先メールアドレスをURL に変更 

2023 年 11 月 15 日 

1.10 3.5.2 詳細レポート項目の更新 2023 年 12 月 22 日 

1.11 3.5.1. サマリーレポートの更新 2024 年 4 月 9日 
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3.5.2 詳細レポート項目の更新 

3.5.5 診断レポート解説項目数の更新 

3.6. スコア算出の  みの更新 

 


