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【ご注意】 

・ご利用の前に、ご契約毎に異なるコード（以下、企業コード）を書き込む必要があります。利用に際し必ず管理者の方にて
企業コードを書き込んでください。⇒8ページを参照ください。 
・ハードウェアチップによる自動暗号化（AES）機能を搭載しています。  
・指紋情報は、最大１０指登録可能です。 

１ 

【１．USBキーの構成】 

CD‐ROM Removable 

ドライブ 利用アプリ 備考 

認証前に、 

アクセス可能 

CD-ROM ①認証情報初期化ツール ・認証情報初期化ツール（InitInfo.exe)
は、隠しファイルとなっています。 

Removable ・常時使用しないでください。 

認証後、 

アクセス可能 

CD-ROM ①MC Assist（オプションツール） 

 

・指紋/パスワードが認証されると、手
元PCから会社PCへの接続～会社PC
のログオン画面表示までを、自動的に
実行するアプリケーションです。 

Removable ①リモートアクセス用プログラム（mc_viewer.exe) 

 

 

 

・下記フォルダはプログラムで使用しま
すので、削除しないでください。 



【２．認証方式の選択】 

認証方式選択 

（指紋 or パスワード） 

・認証情報を登録します。 
※指紋認証の場合、最低２指の指紋情報を登録します。 
※パスワード認証の場合、パスワードを登録します。 

・USBキーをパソコンに挿すと、左の認証方式選択画面が自動的
に表示されます。 
※自動的に表示されない場合は、マイコンピュータを開き、  
 「MagicConnect」のアイコンをダブルクリックしてください。 
 
 
・利用する認証方式を選択します。 
 

２ 

「指紋の登録・削除」へ パスワード登録へ 

USBキーをPCに挿す 

※認証情報登録後に、認証方式を変更するには、 

 後述する認証情報の初期化が必要になります。 

a b 
(次ページへ） 



【３．認証情報の登録】 

認証情報の登録が完了
すると、利用開始状態に
なります。 

※「認証設定」はパス 

 ワード認証を選択した 

 場合にのみ表示されま 

 す。 

 

３ 

指紋登録 

パスワード 

登録 

利用開始 

新しいパスワードと確認入
力の欄に、任意のパス
ワード（半角英数記号 8～
64文字）を入力し、「OK」を
クリックします。 
※「OK」をクリックすると、 

 利用者はパスワードを変 

 更できますが、認証方式 

 を変更できなくなります。 

※認証方式を変更するに 

 は、後述する認証情報の 

 初期化が必要になります。 

 

 

※登録指数は、最大１０指、最 
 低２指です。 
 
※２指登録未了な状態でも、本 

 処理は途中終了できます。そ 

 の場合、次回起動時に再度、 

 認証方式の選択画面が表示 

 されます。前回の処理途中の 

 登録済みの認証情報（認証方 

 式、指紋情報）は破棄されま      

 す。 

 

※指紋が２指以上登録済みの 

 場合、「終了」をクリックすると、 

 利用者は認証情報（認証方式、 

 指紋情報）を変更できなくなり、 

 認証情報を追加・削除するに 

 は、後述する認証情報の初期 

 が必要になります。 

（１）「登録」（指紋の登録） 
①登録する指をクリック（緑色に変わりま   
 す）して、「登録」をクリックします。 
②メッセージ欄の指示に従い、USBキーの 
 センサの位置に指の第一関節を置き、指 
 の腹を当て上から下に向け、ゆっくりとス 
 ライドします。 
③同様に同じ指で２回スライドします。 
④当該の指の指紋情報が登録されると 
 メッセージ欄に「登録しました。」と表示さ 
 れます。 
⑤上記を繰り返し、最低２指を登録します。 
 
 
 

（２）「認証確認」（指紋の認証確認） 
①指紋を登録済みの指をクリック（緑色に 

 変わります）して、「認証確認」をクリックし 

 ます。 

②メッセージ欄の指示に従い、USBキーの 

 センサの位置に指の第一関節を置き、指 

 の腹を当て上から下に向け、ゆっくりとス 

 ライドします。 

③メッセージ欄に認証成功/失敗が表示さ 

 れます。 

 

（３）「削除」（指紋の削除） 
①指紋を登録済みの指をクリック（緑色に 

 変わります）して、「認証確認」をクリックし 

 ます。  

②選択した指紋情報が削除されます。 
 

 
（４）「終了」（登録・削除の終了） 
①本処理を終了する場合は、「終了」をク 
 リックします。 

メッセージ欄 

(前ページより） 

a b 

（１） 

（２） 

（３） 

（４） 

※下記は必要に応じて実施 

利用開始 



【４．利用開始】 

USBを挿す 

認証を実施 

プログラムを 

利用開始・終了 

指紋認証 
（ロック機能無）   

４ 

・USBキーをパソコンに挿すと、左のメイン画面
が自動的に表示されます。 
※自動的に表示されない場合は、マイコン 
 ピュータを開き、「MagicConnect」のアイコンを 
 ダブルクリックしてください。 
※登録されているパスワードを変更したい場合 
 には[5.パスワード変更]を参照ください。 

リムーバブルディスク内を 

表示 

認証後、マイコンピュータを開き、「リムーバブルディスク」のアイコンをダブルクリックしてくだ
さい。 
 

パスワード認証 
（ロック機能有） 

安全な取り外し 「リムーバブルディスク」を閉じ、デバイスの安全な取り外しによって、USBキーの使用を終了しま
す。 

リモートアクセスのプログラムの利用法は、クイックセットアップマニュアルを参照してください。 

※パスワード認証に連続して７回失敗するとロッ 
 ク機能が働き、利用者はUSBキーを使用でき 
 なくなります。 

※パスワード認証の失敗回数は、認証時および 
 次ページのパスワード変更時のパスワード入 
 力が対象となります。 
※パスワード認証の失敗回数が７回未満の状 
 態で、パスワード認証に成功すると、失敗回数 
 は０にクリアされます。 
※パスワード認証の失敗回数は、USBキーを取 
 り外し後も、USBキー内に保持されます。 
 ※ロックを解除するには、後述する認証情報の 

 初期化が必要になります。 



【５．パスワード変更】 

登録済みパスワードを入力し、「OK」をクリックします。 

５ 

パスワード認証を選択した場合のみ有効です。 

認証設定をクリック 

認証を実施 

パスワードを変更 新しいパスワードを入力し、「OK」をクリックします。 

「認証設定」をクリックします。 

キャンセルをクリック 「キャンセル」をクリックします。 



【６．認証情報の初期化】 

初期化パスワードを入力 

管理者が発行ツールにて 

初期化パスワードを生成、利用者へ通知 

利用者が、管理者へ 

初期化パスワードの発行を申請 
（該当USBキーのロット番号を通知） 

認証情報を初期化 

６ 

該当USBキーをPCに挿して、 
認証情報初期化ツールを起動 

※初期化パスワードは、発行当日に限り１回のみ 
 有効なパスワードです。 

・入力欄に管理者から通知された初期化パスワー
ドを入力し、「OK」をクリックします。 

・初期化後、[2.認証方式の選択]と[３.認証情報の
登録]を実施してください。 

・該当USBキーをPCに接続して、「キャンセル」
ボタンをクリック。 

・再度、「キャンセル」ボタンをクリック。 

 

・管理者へ当該USBキーのロット番号を連絡し、 

 初期化パスワードを払出していただきます。 

※初期化パスワードを発行するPCと指紋認証 

 USBキーの初期化を実行するPCの時計の日付 

 は同じにしてください。 

・マイコンピュータを開き、「MagicConnect」を右ク

リックして、エクスプローラで開き、隠しファイルの
認証情報初期化ツール（InitInfo.exe) のアイコンを
ダブルクリックします。 

※隠しファイルを表示させない設定の場合、認証 
 情報初期化ツール（InitInfo.exe)は表示されませ 
 ん。ご利用のPCのフォルダ表示設定部分にて、  
 隠しファイルを表示する設定へ変更してください。 

※初期化を実施しても、メモリ領域に保存してある 
 データは残ります。 

指紋認証   パスワード認証 



②「MC Assist」で自動的に接続する会社PCのホスト
名（※）を「リモートデスクトップ」欄に入力します。 
※ホスト名は、MagicConnect Viewerの接続先選択
画面のホスト欄に表示される名称です。 

【７．MC Assistの設定】 

７ 

・指紋/パスワードの認証後、アクセス可能になるCD-ROM領域に格納されている 

「MC Assist」のアイコンをダブルクリックして起動します。  

USBを挿す 

認証を実施 

「MC Assist」を起動 

①マジックコネクトのパスワードを入力します。 

チェック無しの場合：指紋/パス
ワード認証後、自動的に「MC 
Assist」が起動されます。 
チェック有りの場合：「MC Assist」
は、画面下段の[接続]を押した
場合にのみ動作します。 

「MC Assist」を設定後、手動で起
動する場合に押します。 

サーバ、ユーザ名は、既存の設定
を引き継ぎます。 

「MC Assist」を設定 

『MC Assist』 とは指紋/パスワードが認証されると、手元PCから会社PCへの接続～
会社PCのログオン画面表示までを、自動的に実行するアプリケーションです。 

以上の設定を行うことで、 

⇒（会社PCが中継管理サーバに接続状態にある場合） 

  手元PCから会社PCへの接続～会社PCのログオン画面表示までが自動的に実行されます。 

⇒（会社PCは電源オフ状態にあり、WakeOnLANで起動して中継管理サーバに接続して利用する場合） 

  手元PCからMC3000へのマジックコネクト接続が自動的に実行され、WOLクライアント画面が表示されます。 

  送信先PCを指定してマジックパケットを送信することで、会社PCが起動し、ログオン画面が表示されます。 

③設定を完了したら、[保存]を押します。 

(会社PCは電源オフ状態にあり、WakeOnLANで起動
して中継管理サーバに接続して利用する場合のみ）
「リモートデスクトップ」欄に会社PCのホスト名、「WOL
（任意）」欄にMC3000のホスト名を入力します。  



【８．指紋認証USBキーへの企業コードの書き込み】（管理者向け） 

※「初期化パスワードを発行する管理者のPC」と
「USBキーの初期化を実行するユーザのPC」 
の時計の日付は同じにしてください。 

・マイコンピュータの中の「REMOVABLE」の中の「企業コード
書き込みツール(SetCompanyCode.exe)」をダブルクリックし

ます。 

指紋認証USBキーへ企業コード書
き込み。 

暗号解除用パスワードを入力 

初期化パスワード発行ツールUSBメ
モリをPCへ挿す 

ユーザへ配布 

企業コード書き込みツール
(SetCompanyCode.exe)を起動 

・「指紋認証H/Wシリアル番号一覧表」の備考欄に
記載されている「初期化パスワード発行ツールUSB

メモリの初期パスワード」を投入し、「解除」ボタンを
クリックします。 
 
・ロック解除に成功すると「Safety Data Storage」画
面が自動で立ち上がりますので、×ボタンで閉じます。 
 
・終了確認画面で「OK」ボタンをクリックします。 
 

（初期化パスワード発行ツールUSBメモリ） 

※「初期化パスワード発行ツール」はお客様専用と
なり、お客様へ配布されたUSBキーに対してのみ
有効な初期化パスワードを発行します。 

USBキー取り外し 

当社が本ツールに設定した契約ID毎に異なる企業コードを、初期状態の指紋認証USBキーに書き込み、 指紋認証USBキーを御
社向けに専用化します。 
 企業コードが書き込まれていない指紋認証USBキーは、認証プログラムが動作せず使用できません。利用者に配布する前に 
必ず企業コードを書き込んでください。 

納品時初期状態の指紋認証USBキーを接続し、「企業コード設定」ボタンをクリックします。 
※企業コードが書き込み済みの場合は、「企業コードが既に書き込まれています。」のメッセージが表
示されます。 

本作業を終了する場合は、「閉じる」ボタンをクリックします。 
指紋認証USBキーをユーザにお渡しください。  

企業コードが書き込まれたら、指紋認証USBキーを安全な取り外しを用いて、取り外します。 

８ 



９ 

【９．認証情報の初期化パスワード発行】（管理者向け） 

※「初期化パスワードを発行する管理者のPC」と
「USBキーの初期化を実行するユーザのPC」 
の時計の日付は同じにしてください。 

・マイコンピュータの中の「REMOVABLE」の中の「初期化パス
ワード発行ツール（CreateOTP.exe）」をダブルクリックします。 

初期化パスワードを生成 

暗号解除用パスワードを入力 

初期化パスワード発行ツール
USBメモリをPCへ挿す 

ユーザへ通知 

初期化パスワード発行ツール 

を起動 

・「指紋認証H/Wシリアル番号一覧表」の備考欄に
記載されている「初期化パスワード発行ツールUSB

メモリの初期パスワード」を投入し、「解除」ボタンを
クリックします。 
 
・ロック解除に成功すると「Safety Data Storage」画
面が自動で立ち上がりますので、×ボタンで閉じます。 
 
・終了確認画面で「OK」ボタンをクリックします。 
 

（初期化パスワード発行ツールUSBメモリ） 

・初期化パスワードをユーザへ通知します。 

・画面の「H/Wシリアル番号」欄に、初期化したいUSBキー 
のロット番号と紐付けられた「H/Wシリアル番号」を入力し、 
「作成」をクリックします。 

・「ワンタイムパスワード」欄に、初期化パスワードが表示さ 
れます。 
※初期化パスワードは、発行当日に限り１回のみ有効なパス 
 ワードです。一度、初期化パスワードでUSBキーの認証情報を 

 初期化すると、PCの日付を変更しても再利用できません。 

※「初期化パスワード発行ツール」はお客様専用と
なり、お客様へ配布されたUSBキーに対してのみ
有効な初期化パスワードを発行します。 

・「初期化パスワード発行ツール」は、 「初期化パス
ワード発行ツール」のシールが貼られたUSBメモリ
のリムーバブルディスク直下に保存されています。 

※ [H/Wシリアル番号]は、 「指紋認証H/Wシリアル番号一覧表」 

 に記載されております。USBキーに印字されているロット番号と  

 は違いますので、ご注意ください。 

安全な取り外し ・ 「初期化パスワード発行ツール」画面の「閉じる」ボタンをク 

 リックし、デバイスの安全な取り外しによって、USBキーの使 
 用を終了します。 



【１０．書き込み保護】（管理者向け） 

認証を実施 

暗号解除用パスワードを入力 

初期化パスワード発行ツールUSBメ
モリをPCへ挿す 

書き込み保護ツールを実行 

書き込み保護したいUSBキーを 
同じPCへ挿す 

・マイコンピュータの中の「初期化パスワード発行ツールUSBメモリ」 の
「REMOVABLE」の中の「書き込み保護ツール(SetAttribute.exe) 」 

をダブルクリックします。 

・「指紋認証H/Wシリアル番号一覧表」の備考欄に
記載されている「初期化パスワード発行ツールUSBメモリ
の初期パスワード」を投入し、「解除」ボタンをクリックし
ます。 

（初期化パスワード発行ツールUSBメモリ） 
※「初期化パスワード発行ツールUSBメモリ」と「書 

 き込み保護したいUSBキー」を同時に挿す必要が 
 ある為、USBポートが2つ以上あるPCをご使用くだ 
 さい。 
※複数本のUSBキーを同時に書き込み保護する事 
 はできません。1本ずつ処理してください。 

・「書き込み保護ツール（SetAttribute.exe)」は、 

「初期化パスワード発行ツール」のシールが貼られ
たUSBメモリのリムーバブルディスク直下に保存さ
れています。 

・書き込み保護したいUSBキーを同じPCに挿し、指紋又はパスワードに 
よる認証を実施します。 

・変更設定した状態は、次に変更するまで状態を保持
します。 

※出荷時は、書き込み可能な状態となっております。 

元の設定状態 ツール実行 ツール実行後の設定状態 

書き込み可能 

読み取り専用 

１０ 

・ツール実行後の指紋認証USBキーの「リムーバブル

ディスク」の書き込み保護の設定状態が表示されます。
確認後、「OK」ボタンで閉じます。 

安全な取り外し 

・デバイスの安全な取り外しによって、USBキーの使用
を終了します。 

・ロック解除に成功すると「Safety Data Storage」画
面が自動で立ち上がりますので、×ボタンで閉じます。 

・終了確認画面で「OK」ボタンをクリックします。 


